Anleitung zum Testen von Systemen und Objekten für Berufsschulen

Testen ist in der Praxis eine sehr wichtige Tätigkeit. An der IPA kann schlechtes Testen eine empfindliche Reduktion in der Note bedeuten.

In einigen Lehrbetrieben bestehen klare inhaltliche und formale Anweisungen, wie das Testen zu erfolgen hat. Wenn solche Unterlagen eingesetzt werden, dann ist das gut. Achtung: wenn aber in den internen Dokumenten die Schlüsselbegriffe der Leitfrage fehlen, dann muss die interne Anleitung für die IPA mit den folgenden Ausführungen ergänzt werden. Wer nichts hat, für den soll die folgende minimale Anweisung gelten.

Die Anleitung gilt sowohl für Unit-Tests als auch für alle Arten von Integration-Tests.
Die Leitfrage in der IPA ist diese: (Es kann aber noch Leitfragen in den frei zuteilbaren Fragen geben! Zudem kann auch an anderen Orten in den Leitfragen für schlechtes Testen abgezogen werden oder in den Fragen der Experten kann Testen abgefragt werden.)
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Bild 1: Leitfrage 15 aus der IPA

Grundlagen zum Testen

Für das Testen wird immer der 3-Plattformenansatz gewählt (je nach Firma kann die Bezeichnung und die Detaillierung der Systeme unterschiedlich sein – aber im Wesentlichen sollten alle diese internen Konzepte an diese Grundlage angelehnt sein): 

Entwicklungs-Plattform, Integrations-Plattform, Produktions-Plattform

Auf der Entwicklungs-Plattform finden meistens Unit-Tests statt.
Auf der Integrations-Plattform werden zum Beispiel Performance-Tests, Functional-Tests, Security-Tests, User-Acceptance-Tests, … durchgeführt.

Auf der Produktions-Plattform macht man keine Tests! Wenn Performance und Security überprüft werden müssen, dann nur in Randstunden und durch ausgewiesene Fachleute! In jedem Fall sollten das möglichst «nicht invasive Tests» sein.

Aufbau des Testkonzeptes

Das Testkonzept soll alle Schlüsselwörter der Leitfrage abdecken:
· Testsystem/Testobjekt (was soll getestet werden?) mit Randbedingungen/Umgebung (damit der Test reproduzierbar wird)
· Testmethode/Testmittel
· Testpersonen (wer? – ist nicht obligatorisch nach der Leitfrage aber sinnvoll, besonders wenn andere Personen als Sie selbst beim Testen helfen)
· Testscenario mit sinnvollen Testfällen und Vorhersagen (was soll getestet werden? Erwartete Ergebnisse)
· Dokumentation der Resultate und Diskussion der Resultate - was wurde nicht getestet und warum? Die Tests sind dadurch reproduzierbar.
· Massnahmen und erneute Tests für nicht bestandene Tests (fakultativ)

Beschreiben des Testsystems oder des Testobjektes – Umfeld/Randbedingungen (was wird getestet?)

Das Testobjekt ist in der Aufgabenstellung der Aufgabe (IPA) genau bezeichnet. Nur dieses Objekt oder dieses System soll getestet werden. Das muss gut beachtet werden, weil es sonst zu Punktabzug führen kann. 

Hier ein Beispiel:
«Detaillierte Aufgabenstellung
Aufgrund der Gegebenheit, dass die Interventions-Regeln zwischen Tag- und Nachthandel unterschiedlich sind, soll eine Eingabemöglichkeit für zeitbasierte Intervention-Regeln geschaffen werden.
Abgrenzung
Diese Arbeit beinhaltet nur die Entwicklung des Intervention GUIs. Das Intervention GUI liefert die zu persistierenden Regeln an den Server über ein API. Das API und die Serverlogik sind nicht Bestandteil dieser Arbeit.»

Es geht da also um ein GUI. Das Test-Objekt ist somit das GUI und nichts anderes. Dieses Test-Objekt wird genau beschrieben und kann als Objekt getestet werden (in der Regel mit Unit-Tests).

Ein zweites Beispiel:
«… eine neue Serverinfrastruktur mit einem Hyper-V Host, 2 virtuelle Server betrieben werden sollen. Einerseits ein File- und Printserver und andererseits einen Domänencontroller. Zusätzlich soll noch der aktuelle 8 Port Switch durch einen 24 Port Switch ersetzt werden und für einem Stromunterbruch entgegen zu wirken, wird noch eine USV in Betrieb genommen.»

Hier ist das System bestehend aus Serverinfrastruktur mit Hypervisor, File- und Printserver, Domaincontroller, Switch und USV zu testen. 
Das System soll mit Skizzen möglichst gut visualisiert werden und mit einigen Sätzen möglichst klar beschrieben sein. Bei der Beschreibung eines Systems muss die Systemgrenze immer sehr eindeutig klar sein. Auch alle Elemente des Systems (hier Serverinfrastruktur mit Hypervisor, File- und Printserver, Domaincontroller, Switch und USV) und die Beziehungen zwischen den Elementen müssen deutlich beschrieben sein (hier muss klar sein, was am Switch angeschlossen ist und wie die Applikationen auf dem Hypervisor aufgesetzt sind).

Test-Methode
Die eingesetzte Testmethode oder die Testmittel müssen genau beschrieben sein. 

Testmethoden sind:
· Firmeninterne Dokumente mit verlangten Testmethoden
· In Standards beschriebene Tests (Performance, Security, …) (ISO, ITU, IEEE, …)
· In RFC’s beschriebene Tests (Performance, Security, …) (IEETF, …)
· In best practice Anleitungen beschriebene Tests (BSI, …)
· Weitere …

Testmittel sind zum Beispiel:
· Messgeräte (Achtung diese müssen zertifiziert oder richtig geeicht sein) es muss immer die Serie Nummer und der Beleg der Zertifizierung notiert werden.
· Mess-Software (Portscanner, Wireshark, spezielle Testsoftware, …) (Achtung, diese Software muss ebenfalls so aufgesetzt sein, dass die Checksummen nachweisen, dass keine Malware darin versteckt ist und dadurch ein korrekter und sicherer Einsatz möglich ist)
· Paket-Generatoren (vor allem für Leistungstests)
· Weitere …

Testpersonen
Es muss festgehalten werden, wer, wann, was testet. (Unter Umständen muss auch aufgezeigt werden, welche Qualifikation die Tester haben)

Testszenario
Es soll genau beschrieben sein, wie der Test durchgeführt wird (Ablauf des Testes) und die Vorhersage des Resultates muss beschrieben sein. 

Die Testfälle (Anzahl/Art) sollen von den vorgesetzten Stellen abgesegnet werden (sind das alle Fälle, die man berücksichtigen soll? Welche Tests sollen nicht gemacht werden? – sonst kann das Vorhaben uferlos werden und wichtige Tests vergessen gehen.)

Das Testumfeld soll beschrieben sein. Dazu gehört auch eine Aussage dazu, in welchem Labor getestet wurde, an welcher Adresse, wie die Testzeitpunkte oder Testzeiträume sind (einmaliger Test, temporärer Test, Dauertest - Dauertests wären dann allerdings schon bereits ein «Monitoring»). 

Beispiel: Die Funktion der korrekten Ressourcenzuteilung des Fileservers in Beispiel 2 soll getestet werden. Mit dem Account eines Users soll ein File auf den Server geschrieben werden. Dazu muss sich der User einloggen und ein File an den vereinbarten Ort legen. Der Tester soll das File dort finden (Vorhersage: Das File ist am vereinbarten Ort und der Tester findet es.)

Durchführung des Testes / Diskussion der Resultate
Hier muss das Resultat der Tests festgehalten werden.

Beispiel: Der Tester findet das File des Users am vereinbarten Ort, nachdem der User sich genau an die Anweisung gehalten hat, wo er das File zu hinterlegen hat.

Damit die Tests reproduzierbar werden und das Testkonzept einwandfrei begründet werden kann, empfiehlt es sich, die vier Fälle «true positive», «true negative», «false positive», «false negative» zu diskutieren! 

Anmerkung: Ein Test beruht immer auf einer Methode (noch besser auf einem Standard, z.B. IP Performance Metrics Tests nach RFC 7312). Die Methode kann selbst auch ein Problem haben. Es kann vorkommen, dass ein Test auf Grund einer fehlerhaften Testmethode oder eines fehlerhaften Messinstrumentes ein falsches Resultat («false») liefert.  

Man diskutiert für unser Beispiel gemäss folgender Tabelle:



	Methode: Mit dem Account eines Users soll ein File auf den Server geschrieben werden. Dazu muss sich der User einloggen und ein File an den vereinbarten Ort auf den Server legen. Der Tester soll das File dort finden

	Vorhersage: Das File ist am vereinbarten Ort und der Tester findet es

	Das System (Ressourcenzuteilung) funktioniert wirklich
	Das System (Ressourcenzuteilung) funktioniert nicht.

	Beschreibung
	Test-Beispiel
	Beschreibung
	Test-Beispiel

	Das Resultat und die Vorhersage stimmen überein. 
Das Resultat sagt aus, dass das System einwandfrei laufe.
	Resultat: Der Tester findet das File des Users am vereinbarten Ort (positive), nachdem der User sich genau an die Anweisung gehalten hat, wo er das File zu hinterlegen hat. Das File ist wirklich dort (true).
	Das Resultat stimmt nicht mit der Vorhersage überein. 
Das Resultat sagt aus, dass das System nicht laufe, was auch tatsächlich stimmt.
	Resultat: Der Tester findet das File des Users nicht am vereinbarten Ort (negative). Das File ist in Wirklichkeit nicht dort (true). Hier hat die Ressourcenzuteilung wirklich versagt, weil der User zwar alles nach Anweisung gemacht hat, aber das File liegt wo anders auf dem Server. 

	True Positive
	True Negative

	

	Beschreibung
	Test-Beispiel
	Beschreibung
	Test-Beispiel

	Das Resultat und die Vorhersage stimmen nicht überein. 
Das Resultat sagt aus, dass das System nicht laufe.
	Resultat: Der Tester findet das File des Users nicht am vereinbarten Ort (negative), nachdem der User sich genau an die Anweisung gehalten hat, wo er das File zu hinterlegen hat. Das File ist in Wirklichkeit dort – die Beobachtung ist also falsch (false).
	Das Resultat stimmt mit der Vorhersage überein. 
Das Resultat sagt aus, dass das System laufe. Das ist aber falsch, da der Server wirklich nicht läuft.
	Resultat: Der Tester findet das File des Users am (vermeintlich) vereinbarten Ort (positive), nachdem der User sich genau an die Anweisung gehalten hat, wo er das File zu hinterlegen hat. Das File ist in Wirklichkeit nicht dort (false).

	False Negative
	False Positive

	Troubleshooting notwendig. Testmethode könnte falsch sein.

	Mögliche Ursachen:
Der Tester schaut am falschen Ort, die Ressourcenzuteilung ist zwar richtig, aber ein Fehler im Netz, in der Firewall verhindert die Kontrolle/Beobachtung des Testers auf dem Server.
	Troubleshooting notwendig. Testmethode könnte falsch sein.
	Mögliche Ursachen:
Der Tester sieht zwar das File, ist selbst aber nicht am richtigen Ort auf dem Server – die Ressourcenzuteilung von User und Tester ist falsch. 
Die Testmethode ist falsch, der User hat sich doch nicht an die Anweisung gehalten.


Bild 2: Diskussion der Resultate

Es müssen deshalb alle vier Fälle diskutiert werden, weil es, wie in diesem Beispiel, vorkommen kann, dass man nicht merkt, dass die Methoden falsch angewendet werden oder eine Testmethode oder ein Testgerät versagt. Das ist in der Praxis fatal, weil dadurch hohe Kosten entstehen können (man ergreift unnötige Massnahmen obschon nur das Messgerät defekt oder nicht geeicht war oder man glaubt das System laufe, obschon es nicht läuft) und auch das Testkonzept nicht einwandfrei begründet ist.
Am besten sollte man die vier Fälle durch geeignete Testszenarien «provozieren». So könnte man hier beispielsweise dem User sagen, dass er etwas falsch machen soll. Oder gar dem Tester die falschen Zugriffsberechtigungen geben und schauen, ob er dennoch die Files sieht oder nicht. Also man macht am besten extra Fehler, um die Robustheit des Systems oder der Testmethode zu testen.

Da dieses Vorgehen viel Erfahrung braucht, genügt bereits eine Diskussion der Resultate, um zu zeigen, dass man nicht einfach «hurra es läuft» Tests machen kann, sondern als Fachleute auch etwas weiterdenken kann.


Massnahmen
Tests die nicht bestanden sind erfordern Massnahmen oder Korrekturen am Testsystem/Testobjekt oder an der Testmethode/Testmittel.
Die Änderungen müssen beschrieben und erneut getestet werden.
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Testkonzept

Wie setzt sich ein Testkonzept zusammen? Welche Voraussetzungen
missen erfiillt sein, damit Testergebnisse reproduziert werden kénnen?

Gitestufe 3

1. Das Testkonzept beschreibt das zu testende System sowie dessen
Umgebung.

2. Das Testkonzept beschreibt die relevanten Testfélle inkl. der zu
erwartenden Ergebnisse.

3. Das Testkonzept begriindet nachvollziehbar, was bewusst nicht
getestet wird.

4. Das Testkonzept beschreibt die relevanten Testmittel (Hardware,
Netzwerk etc.)

5. Das Testkonzept beschreibt die verwendete(n) Testmethode(n).

Gitestufe 2

Vier Punkte sind erfillt.

Gitestufe 1

Drei oder zwei Punkte sind erfillt.

Gutestufe 0

Weniger als zwei Punkte sind erfillt.





