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| FTP

Sie haben nun bisher das Protokoll TFTP mit einem TFTP-Server und TFTP-Client kennen gelernt. Als
nachstes schauen wir uns nun das FTP-Protokoll (File Transfer Protocol) an. Dieses wurde im Jahr 1971
entwickelt und ist ein wesentlicher Bestandteil des Internets und der Computervernetzung. Sie werden
feststellen, dass FTP einen wesentlich grosseren Funktionsumfang bietet als TFTP, dazugehdrten

beispielweise:

e Benutzer-Authentifzierung
e Verschllsselung des Datentbertragung
e Berechtigungen

¢ Auflisten des Ordnerinhaltes

Im Gegensatz zu TFTP verwendet FTP zwei Verbindungen, einerseits eine Verbindung flr die
Ubermittlung der Kontroll-Befehle (Control-Plane) und andererseits eine Verbindung fir die Datenlbertr
agung (Data-Plane). TFTP hingegen verwendet nur eine Verbindung, die sowohl fur die Kontrolle als auch

fur die DatenUbertragung verwendet wird.
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1 i FTP-Cli=nt Zufalliger Port Port 21

: | Benutzer-Authemtifizierung, Arbeitaverzeichnis sctzen,
= <
Informasicnen um Aufba der Daten-Verbindang (IP: 44.205.205.117 und Pers 50001}
L.
2 " FTP-Clhient Zufalliger Port Port 21

Zufalliger Port Port 50°001

Fordert Datel xyz.txt an

Kontroll-Verbindung Datemiibertragung-Verbindung

Erklarung: Der Verbindungs-Aufbau erfolgt Gber die Kontroll-Verbindung, welche in der Grafik orange
dargestellt ist. Daruber lauft die Authentifizierung, die Auswahl des korrekten Arbeits-Verzeichnisses
sowie der Austausch der Verbindungsinformationen flr die Dateilibertragung. Auf dieser Verbindung

kommunizieren der Client und der Server ausschliesslich Uber Text-Kommandos.

Die eigentliche Datenlbertragung erfolgt auf einem separatem Kanal, der sogenannten Daten-

Verbindung. Dies bringt folgende Vorteile mit sich:

e Es kdnnen mehrere Datenilbertragungen parallel stattfinden, fir jede DatenUbertragung wird
eine separate Daten-Verbindung gedffnet. Jede Datenverbindung hat einen eigenen Port.

e Die Kommunikation mit dem Server wird nicht unterbrochen durch eine Datentbertragung.
Dauert z. B. der Download einer Datei sehr lange, kann die Kommunikation tUber die Kontroll-
Verbindung weiterhin vorgenommen werden. Wurde nur eine Verbindung fur die
Kommunikation und die DatenUbertragung verwendet werden, musste gewartet werden, bis

die Datei fertig Ubertragen wurde.

Aktive und passive FTP-Verbindung
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Es gibt zwei verschiedenen Varianten wie eine FTP-Verbindung aufgebaut werden kann. Schauen wir uns
zu erste den aktiven Modus an, welcher ursprunglich als Standard-Variante vorgesehen war und vor dem

passiven Modus existiert hat.
Aktives FTP

Aktives FTP wird so genannt, weil der FTP-Server hierbei die Datenverbindung aktiv zum Client aufbaut.
Der Client wahlt seine Ports fur die Daten- und Kontrollverbindung zufallig, wahrend der Server immer
die bekannten Standard-Ports 21 fir die Kontroll-Verbindung und 20 fir die Datenverbindung

zugewiesen hat.
Schauen Sie sich nun den untenstehenden Ablauf an:
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1. Der FTP-CLIENT baut eine Verbindung zum Server auf. Die IP-Adresse des Servers sowie
dessen Port aud der Kontroll-Verbindung sind bekannt. (Port ist in der Regel der definierte
Standard-Port 21). Es werden die mit dem AUTH Befehl die Informationen zur

Authentifizierung Ubertragen.

2. Der FTP-SERVER bestatigt die erfolgreiche Anmeldung mit der Meldung user logged in.
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3. Der FTP-CLIENT teilt dem Server nun seinen Port fur die Daten-Verbindung mit. Dazu sendet
der FTP-CLIENT eine sogenannte PORT Nachricht in der die IP-Adresse und der Port in

folgenden Format Ubermittelt wird.

(192,168,1,72,25,130)
Daraus kann der Server nun den Port berechnen. Hierzu mehr unter dem Abschnitt Port-

Berechnung.

Ab diesem Zeitpunkt weiss der FTP-Server nun, auf welchem Port der FTP-CLIENT die Datei

empfangen kann.
4. Der FTP-SERVER bestatigt dem FTP-CLIENT, dass er den Port erhalten hat.

5. Bei einer angefragten Datentbertragung wird der FTP-Server nun die Datei an den FTP-
Client senden. Dazu baut er von sich auf eine neue Verbindung auf den erhaltenen Port des

Clients auf.

Das obige Abschlauf-Schema ist nicht vollstandig. In Wahrheit werden noch weitere Datenpakete
ausgetauscht. z. B. fur die Authentifizierung. Dieser Ablauf wurde auf die relevanten Datenpakete

reduziert um die Funktionsweise einer aktiven oder passiven FTP-Verbindung zu darzulegen.

Die aktive FTP-Verbindung ist einfach und verstandlich aufgebaut. Der FTP-Client teilt dem FTP-Server
mit, auf welchem Port er eine Datei entgegen nimmt und der FTP-Server baut dann auf diesen Port eine
Daten-Verbindung auf. Jedoch hat sich mit der Zeit in grosses Problem gedussert. Immer mehr Clients

waren mit einer Firewall oder einem NAT ausgestattet.

Wie in der nachfolgenden Grafik ersichtlich, blockieren Firewalls eingehende Verbindungen, welche nicht
urspringlich vom Client initiiert wurden. Die Datenpakete der Kontroll-Verbindung werden daher durch
die Firewall des Clients gelassen, da diese vom Client selber gestartet wurden. Da aber der FTP-Server

die Daten-Verbindung von sich aus startet, wird diese von der Firewall des FTP-Clients blockiert.
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Es braucht somit eine andere Losung, welche dem Client erlaubt die Datenverbindung zu starten. Hierzu

wurde passives FTP eingeflhrt.

Passives FTP

Im Gegensatz zum aktiven FTP, bei dem der Server die Daten-Verbindung aktiv aufbaut, wird beim

passiven FTP der Client die Verbindung aufbauen. Der FTP-Server muss die Daten dann nur passiv auf

dem kommunizierten Port bereithalten. Passives FTP ist Ublich, da viele Firewalls die FTP-Verbindung

verunmaoglichen, da von aussen her keine Daten-Verbindung aufgebaut werden kann. Weiter ist

es sicherer, weil nicht der Server die Daten-Verbindung aufbaut und somit der Client weniger offen fur

Angriffe ist.
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. Wie beim aktiven FTP wird der FTP-CLIENT als erstes eine Authentifizierung vornehmen.

. Nun wird der FTP-CLIENT mit einer PSVM-Nachricht den passiven-Modus vom FTP-SERVER

. Der FTP-SERVER bestatigt den passiven Modus mit dem Status 227 und den Port-

Informationen. Der FTP-SERVER hat dem FTP-CLIENT den Port 50001 und die IP

44.205.205.11 Ubermittelt. Der FTP-SERVER o6ffnet einen neuen Port 50001 auf dem er auf

eingehende Verbindungen wartet.

. Der FTP-CLIENT mochte nun die Datei xyz.txt abrufen. Dazu stellt der Client eine Verbindung

zum FTP-SERVER (ber den Port 50001 mit. Der Port wurde vom FTP-SERVER in der letzten

Nachricht mitgeteilt. Mit diesem Datenpaket erhalt der FTP-Server automatisch auch den Port

der Daten-Verbindung des FTP-CLIENTS.

. Der FTP-SERVER sendet nun die angeforderte Datei xyz.txt an den FTP-CLIENT Uber den

Port 6530. Weil die Verbindung vom Client aus gestartet wurde (Die Firewall merkt sich beim

Datenpaket die IP-Adresse und den Port des Servers) wird das eingehende Datenpaket

akzeptiert.
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Port Berechnung

Das aktive und passive FTP haben eine Gemeinsamkeit und zwar werden jeweils an einer Stelle
Informationen ausgetauscht, auf welchem Port der FTP-Client oder der FTP-Server eine Verbindung

gedffnet haben. Diese Information ist nach einem bestimmten Schema codiert.

(44,205,205,122,245.160)
4,205,

L| — B

[P-Adresse: 44.205.205.122 Port: 245 * 256 + 160 = 62880

(80,74,136,2,150,20)

S

[P-Adresse: 80.74.136.2 Port: 150 * 256 + 20 = 38420

Mit diesem Schema und den Informationen aus dem Kapitel Uber aktives und passives FTP sollten Sie

nun die unten stehenden Aufgaben I6sen kénnen.

Auftrag 1: Nachfolgende Datenpakete einer Kontroll-Verbindung wurde aufgefangen. Leiten Sie daraus
ab, ob dieses Paket an einen FTP-Client oder einen FTP-Server Ubermittelt wurde, die codierte IP-

Adresse, den codierten Port und ob es eine aktive oder passive FTP-Verbindung ist.

1.) PORT 192,168,1,72,209,255

Datenpaket wurde an einen versendet.

Die IP-Adresse lautet:

Die Port-Nummer lautet:

Es handelt sich um eine FTP-Verbindung.

2.) PORT 111,222,111,222,111,222
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Technische Berufschule Ziirich
SMB-Server
Modul 123

Datenpaket wurde an einen versendet.

Die IP-Adresse lautet:

Die Port-Nummer lautet:

Es handelt sich um eine FTP-Verbindung.

3.) 227 Entering Passive Mode (210,128,268,122,199,199)

Datenpaket wurde an einen versendet.

Die IP-Adresse lautet:

Die Port-Nummer lautet:

Es handelt sich um eine FTP-Verbindung.

4.) PORT 111,222,111,222,111,222

Datenpaket wurde an einen versendet.

Die IP-Adresse lautet:

Die Port-Nummer lautet:

Es handelt sich um eine FTP-Verbindung.

Praktische Ubung

Vorbereitung

TBZ 4
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o Laden die die Software FileZilla Client herunter und installieren Sie diese auf lhrem Gerat:
https://filezilla-project.org

e Aktivieren Sie den Telnet-Client unter Windows: https://www.heise.de/tipps-tricks/Windows-
10-Telnet-Client-aktivieren-4569277.html

e Wireshark sollte aus der vorhergehenden Aufgabe noch installiert sein.

Anmeldung Uber FileZilla

Starten Sie als erstes die Software Wireshark und setzen Sie einen Filter auf ftp:

£ Aufzeichnen von Ethernet - O ¥

Datei Bearbeiten Ansicht Mavigation Aufzeichnen Analyse Statistiken Telephonie  Wireless  Tools  Hilfe

Al g e TRE Qe2=ZFH L S/(=EQQEH

(i |ﬂ3|3 m '] +
Mo, Time Source Destination Protocol Length Info
L . ¥ Ethernet: <live capture in progress> || Pakete: 1884 - Angezeigt: 0 {0.0%E) || Profil: Default

Starten Sie nun die Software FileZilla Client und stellen Sie eine Verbindung mit folgenden Parametern

her:

e Server: 44.205.205.122
e Benutzername: user-read
e Passwort: geheimespasswort

e Port: 21



https://filezilla-project.org
https://www.heise.de/tipps-tricks/Windows-10-Telnet-Client-aktivieren-4569277.html
https://www.heise.de/tipps-tricks/Windows-10-Telnet-Client-aktivieren-4569277.html
https://shelf.iten.io/uploads/images/gallery/2022-12/MR5image.png
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I Datei Bearbeiten Ansicht Ubertragung  Server Lesezeichen Hilfe Debug
e = = e || = = 5
m'|'-—‘- «-|Mih°x ./|$.D.A’&
|
[Se_rver‘. | Benutzername: Passwort: Port: Verbinden lv]
o
v
Lokal: | ChUsers\Martin [ten\Downloads', ~ | Server: |
=-4l Desktop
----- ﬁ Dokumente
-l Dieser PC
Dateiname DateigroBe Dateityp Dateiname DateigroBe Dateityp Zuletzt gednd
ol x Dateiordner
ER Dateiordner Derzeit mit keinem Server verbunden
__ Ableton-Live-ldea-2022-0... Dateiordner
1253 Dateien und 57 Verzeichnisse, GesamtgroBe: 39°440°368155 Bytes Micht verbunden.
Server/Lokale Datei Richtung Datei auf Server Grofe Prioritat  Status
—l Zu iibertragende Dateien l Fehlgeschlagene Ubertragungen l Erfolgreiche Ubertragungen ‘
i) Warteschlange: leer e

Sie werden die Meldung erhalten, dass dieser FTP-Server kein FTP Uber TLS bietet. Bestatigen Sie diese

Meldung:

| Unsichere FTP-Verbindung

| Dieser Server unterstitzt kein FTP Gber TLS.

Wenn Sie fortfahren, werden lhr Passwort und |hre Dateien im

Klartext dber das Internet gesendet.

Server: 44.205.205.122

Port: 21

[ Immer nur unverschlasseltes FTP fir diesen Server erlauben,

Abbrechen

Nun sollten die eine erfolgreiche Verbindung hergestellt haben. Flihren Sie zu diesem Zeitpunkt

noch keinen Download aus. Dies erleichtert Ihnen die Beantwortung der nachfolgenden Fragen.
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Warnung: In dieser Ubung verwenden wir bewusst eine unverschliisselte Verbindung, damit wir
die Ubertragenen Daten nachvollziehen kdnnen. In der echten Welt sollte aber nie eine
unverschlisselte FTP-Verbindung aufgebaut werden, da jemand der den Datenverkehr mitliest, alle

Informationen inkl. Passworter im Klartext mitlesen kann.

In Wireshark sollten Sie nun die FTP-Datenpakete sehen. Wireshark bietet ein praktisches Tool um die

Datenverbindungen grafisch zu visualisieren. Offnen Sie hierzu (iber den Punkt Statistiken den Flow

Graph.

£ *Ethemet — O *
, Datei Bearbeiten Ansicht Navigation Aufzeichnen  Analyse Telephonie Wireless  Tools  Hilfe
| ma® RE ] &= E_ Ei SIE Eigenschaften der Mitschnittdatei Strg+Alt+ Umschalt+C

(M rp Aufgeldste Adressen E +
No. Time Source Destination Protokollhierarchie

48262 581.394817 44.285.285.122 192.168.1.72 Verbindungen (C)
48263 581.394155 192.168.1.72 44.285.285.1 Endpunkte
48268 581.544328 44.285.285.122 192.168.1.72 es:

ype: LB

48269 581.544320 44.205.205.122 192.168.1.72 Raislangen
48271 581.544475 192.168.1.72 44.205.205.1 10 Graph in
48277 581.703396 44.205.205.122 192.168.1.72 Service Antwortzeit » let to on

48278 581.7@84859 192.168.1.72 44.285.285.1
48282 581.853152 44,205.285.122 192,168.1.72
48283 581.8537@7 192.168.1.72 44.285.285.1
48287 582.@884841 44.285.285.122 192.168.1.72

DHCP (BOOTP) Statistics
OMC-RPC Programs

the current directo

et to I

Sequence Number (raw):

491867863

UDP Multicast Streams

48288 582.@884946 192.168.1.72 44.285.285.1 A '
48292 582.151@97 44.205.205.122 192.168.1.72 ANCP ng Passive Mode (44,:
48293 582.15143@ 192.168.1.72  44.205.2085.1 BACnet »
48388 582.450888 44.285.285.122 192.168.1.72 Collectd = BINART mode data ct
DMS
> Frame 48258: 91 bytes on wire (728 bits), 91 bytes ¢ [ Flow Graph ] -AADB-414D-BBEEA-BEATE
> Ethernet II, Src: ARRISGro_eb:4c:79 (ac:f8:ccieb:dc HART-IP
» Internet Protocol Version 4, Src: 44.285.285.122, D:
“ Transmission Control Protocol, Src Port: 21, Dst Por HPFEEDS
Source Port: 21 HTTP L4
Destination Port: 58811 HTTR2
[Stream index: 1678] i
[TCP Segment Len: 37] SalDEHIDE
Sequence Number: 74 (relative sequence number TCP Strearn Graphen '

[Next Sequence Number: 111 (relative sequence
Acknowledgment Number: 37 (relative ack number F5 3
Acknowledgment ;umber‘ (r:w): 12?811?533 |Pvd Statistics N
@18l .... = Header Len 1 20 es (5

B ve ) |Pwb Statistics L4

> Flags: @x@18 (PSH, ACK)
Window: 491

[ =
@ 7 TcP segmentLen (tcp.len), 1Byte || Pakete: 102053 - Angezeigt: 26 (0.0%) || Profil: Default

Stellen Sie sicher, dass die Option Auf Anzeigefilter einschranken aktiviert ist.
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M Wireshark - Flow - Ethernet - O X

44.205.205.122
=t 192.168.1.72 Kommentar

Packer 48293: FTP: Request: M{SD

[ﬂ Auf Anzeigefilter einschranken ] Flow Typ:  All Flows ~ Adressen:  Alle s
|

Speichern als...  Diagramm zuriicksetzen Schiiefien Hife J

Das allererste Datenpaket sollte nun ein Response sein. Der FTP-Client hat zwar die Verbindung zum
Server aufgebaut, aber die initiale Verbindung ist eine generische TCP-Verbindung. Erst mit der ersten
Bestatigung durch den FTP-Server werden FTP-Pakete ausgetauscht. Daher wird der initiale

Verbindungsaufbau zum FTP-Server vom Filter ftp nicht abgedeckt.

Somit ist unser erstes FTP-Datenpaket der Response: 200 FTP Server ready. was so viel heisst wie,

Sie haben einen FTP-Server kontaktiert und ich habe Ihnen geantwortet.

Ignorieren Sie nun die nachfolgenden 4 Datenpakete. Diese enthalten AUTH-Anforderungen, welcher
aber aufgrund des fehlenden SSL/TLS Zertifikates nicht erfolgreich sind und dementsprechend mit einer
Response: 500 AUTH not understood beantwortet werden. Der FTP-Client versucht zwei mal eine SSL-

Verschlusselung aufzubauen, bevor dieses Vorhaben aufgegeben wird.

Auftrag: Identifizieren Sie nun die Datenpakete, welche in der Authentifizierung des Benutzers beteiligt
sind bis zu dem Punkt, wo der Benutzer erfolgreich authentifiziert ist. Notieren Sie den jeweiligen

Request und den Response.
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Die nachfolgenden Requests sind dazu da, dass der FTP-Client und FTP-Server Informationen Uber
Funktionen und Systemdetails austauschen kénnen. Dies sind namentlich die Requests SYST, FEAT und

OPTS. Diese konnen fur dieses Modul mal ingoriert werden.

Nun kommt aber ein spannender Request. Was fur eine Information moéchte der FTP-Client mit dem
PWD Request anfragen? Tipp: Im Linux-Kapitel finden die diesen Befehl ebenfalls mit einer Erklarung.

Was sagt uns der Response

Prifen Sie nun im nachstes ob mit einer aktiven oder passive FTP-Verbindung weitergefahren wird.

Welche Datenpakete sind hierfur relevant:

Woas fur eine FTP-Verbindung wird gesetzt?

Wer definiert die Art der FTP-Verbindung (Client oder Server) und mit welchem Datenpaket geschieht

dies genau?

Berechnen Sie aus der Port-Angabe den Port und die IP flr die Datenverbindung. Notieren Sie den

Lésungsweg und notieren Sie den erhaltenen Port flr spater.

13
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Nun wird es spannend. Mit dem Request MLSD fragt der FTP-Client eine Datenubertragung an. Der FTP-
Server antwortet, dass eine Datenverbindung (Binar) fir MLSD gedffnet wurde. Somit existiert nun eine
weiter Verbindung, die sogenannten Daten-Verbindung. Alle bisherigen Befehle, welche ausgetauscht

wurden, liegen auf der Kontroll-Verbindung.

Der WireShark Filter ftp deckt die FTP-Datenverbindung nicht ab, dafur gibt es aber einen separaten

Filter, namlich den ftp-data. Nutzen Sie diesen, es sollte nun genau ein Datenpaket ersichtlich sein:

[ £ “Ethernet - [m] *
| Datei Bearbeiten Ansicht Mavigation Aufzeichnen Analyse Statistiken Telephonie  Wireless  Tools  Hilfe

aEde - DREQes=F IS5 Eaaan

e =

Mo. Time Source Destination Protocol Length Info

@ 7 FPData: Protocol || Pakete: 353430 - Angezeigt: 1(0.0%) || Profil: Default

Wahlen Sie das betreffende Datenpaket aus und und klappen Sie im Protokollstack den Teil Line-based

text data auf. Erkennen Sie was fur Informationen mit MLSD Ubertragen wurden? Vergleichen Sie die
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Informationen mit dem Inhalt im FTP-Client FileZilla. In welchem Format wird die Information

Ubertragen?

Wofur verwendet der FTP-Client diese Information FileZilla die Information aus der MLSD

Datenlbertragung?

Klappen Sie nun den Teil Transmission Control Protocol auf und kontrollieren Sie, ob der Source Port

mit dem von |lhnen berechneten Port Gbereinstimmt.

Auftrag: Wechseln Sie nun in den FTP-Client und laden Sie die kleine-datei.txt mit einem Doppelklick

herunter. Es sollten nun neue Datenpakete aufgetaucht sein.

Der Befehle MLSD wird benétigt um den Inhalt des Verzeichnisses aufzulisten. Welcher Befehl wird

Verwendet um eine Datei abzurufen?

Laden Sie nun die Datei grosse-datei.txt mit einem Doppelklick herunter. Was fallt Ihnen auf im

Vergleich zur kleinen Datei? Warum ist das so? (Tipp. Bei TFTP haben Sie eine ahnliche Situation)
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Woran kdnnen Sie erkennen, dass fur die MLSD-Requests, den RETR fur die Datei kleine-datei.txt und
den RETR fur die Datei grosse-datei.txt jeweils eigene Datenverbindungen verwendet wurden? Tipp

schauen Sie im Transmission Control Protcol Teil nach.

Wechseln Sie nun den WireShark Filter zu ftp und kontrollieren Sie, ob flr die Kontroll-Verbindung
ebenfalls separate Verbindungen aufgebaut wurden oder ob immer dieselbe Verbindung verwendet
wurde insofern die Verbindung nicht manuell Unterbrochen wird oder zulange offen gelassen wurde.

(Achtung, ein manueller Unterbruch oder Timeout erzeugt immer eine neue Verbindung)
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