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| TETP

TFTP (Trivial File Transfer Protocol) ist ein einfaches Protokoll, das es Netzwerkgeraten ermdglicht,
Dateien Uber das Netzwerk zu Ubertragen. Es ist eine schlanke Version des FTP (File Transfer Protocol)

und wird haufig verwendet, um kleine Dateien wie Router-Konfigurationsdateien zu tbertragen.

Es ist eine Client-Server-Anwendung, bei der Clients Anfragen an einen Server senden, um Dateien zu
erhalten. Der Server Ubertragt dann die Datei Uber das Netzwerk an den Client. Es ist ein einfaches,
leichtes Protokoll, das eine einfache und zuverlassige Dateitbertragung ermdglicht. TFTP wird haufig
zum Herunterladen und Hochladen kleiner Dateien wie Router-Konfigurationsdateien, Firmware-Updates
und Log-Dateien verwendet. Es ist auch eine beliebte Wahl fir die Ubertragung von Boot-Images und

anderen Systemdateien auf Netzwerkgerate.

Das Protokoll stosst aber an seine Grenzen, wenn es um grof3e Dateien geht. Es kann zwar flr groBe
Dateien verwendet werden, aber da es langsam und ineffizient sein kann ist es nicht die beste Wahl
hierfar. Fir Netzwerkadministratoren hingegen ist TFTP ein leistungsstarkes Tool, um Systeme zu
konfigurieren und zu administrieren und ist eine gute Wahl fiir die Ubertragung kleiner Dateien. Es ist

leicht zu implementieren und hat eine sehr geringe Netzwerkauslastung.

In der Einfachheit von TFTP liegen auch einige Nachteile, so weisst das Protokoll beispielsweise keine
Benutzerauthentifizierung auf. Somit kdnnen Dateien, welche von einem TFP-Server zur VerfiUgung
gestellt werden, von jedem TFTP-Client uneingeschrankt geladen werden. Auch kann mit TFPT nicht
durch Verzeichnisse navigiert werden und es ist nicht méglich, die Dateien und Verzeichnisse mit

speziellen Lese- und Schreibberechtigungen auszustatten.

Vorbereitung.
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1. Laden Sie die Software Wireshark herunter: https://www.wireshark.org/download.html

(Windows Installer)
2. Installieren Sie Wireshark

3. Laden Sie die Software pumpKIN TFTP Client herunter: https://kin.klever.net/pumpkin/binaries/
(pumpkin-2.7.3.exe)

4. Installieren Sie die Software pumpKIN TFTP Client.

Download einer Datei

Machen Sie sich als erstes mit der Software Wireshark vertraut. Hierzu stehen folgende Ressourcen

bereit:

e https://www.youtube.com/watch?v=yn3yzFDublE (ca 10 Minuten)
o https://de.wikipedia.org/wiki/Wireshark (Grobe Ubersicht)
e https://www.computerbild.de/artikel/cb-Tipps-Software-Wireshark-Anleitung-um-

Netzwerkverkehr-zu-analysieren-erste-Schritte-32362313.html

1. Starten Sie nun die Software Wireshark. Wahlen Sie als Schnittstelle Inr WLAN-Adapter aus.

2. Sie sehen nun den ganzen Traffic aller Datenpakete. Uns interessieren aber nur TFTP-
Datenpakete. Aus diesem Grund setzen Sie als erstes einen Filter. Fir TFT-Pakete gibt es

bereits einen vorgefertigten Filter tftp. Tragen Sie diesen in der Filtereingabe ein:


https://www.wireshark.org/download.html
https://kin.klever.net/pumpkin/binaries/
https://www.youtube.com/watch?v=yn3yzFDub1E
https://de.wikipedia.org/wiki/Wireshark
https://www.computerbild.de/artikel/cb-Tipps-Software-Wireshark-Anleitung-um-Netzwerkverkehr-zu-analysieren-erste-Schritte-32362313.html
https://www.computerbild.de/artikel/cb-Tipps-Software-Wireshark-Anleitung-um-Netzwerkverkehr-zu-analysieren-erste-Schritte-32362313.html
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£ Aufzeichnen von Ethernet - O X

Datei  Bearbeiten Ansicht Mavigation Aufzeichnen Analyse Statistiken Telephonie  Wireless  Tools  Hilfe

amae TRE Re=2=Z2F &5 =EaqQaH

(ATt H )+
Mo. Time Source Destination Protocol  Length Info
() & Trivial Fle Transfer Protocol: Protocol ” Pakete: 3734 - Angezeigt: 0 (0.0%) || Profil: Default

3. Nun sollten Sie keinen anderen Traffic mehr sehen, ausser TFTP-Pakete. Da noch keine

versendet wurden, ist die Anzeige dementsprechend leer.

4. Starten Sie nun die Software pumpKIN. Hierbei handelt es sich um eine Software, welche
gleichzeitig als TFTP-Server und TFTP-Client fungieren kann. Als erstes werden Sie die reine

TFTP-Client Funktion untersuchen.

! Bei der ersten Verwendung miissen Sie die Windows Defender Meldung zulassen !

Stellen Sie hierzu sicher, dass die Option Server is running deaktiviert ist (Haken entfernen)
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5. Nun setzen Sie das Arbeitsverzeichnis des Clients Uber Options:
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Und dann TFTP filesystem root (download path). Erstellen Sie hier am besten ein neues

Verzeichnis und wahlen Sie dieses dann in der Einstellung aus:
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Options X

Server | Metwork I Sounds I Access Lists I

— TFTP filesystem root {download path)
IC:\Usem‘\I'u'Iartin ten'Meues Verzeichnis ] E

[ AMlow access to subdirectories

—Read Regquest Behavior

Confirmation
" Give allfiles timeout
¥ Prompt before giving file
i Deny all requests
A

—Write Request Behavior
" Take allfiles
™ Prompt f file exists
¥ Always prompt before accepting file
™ Deny all requests

— Log file Jeave empty to disable logging to file)

e

| oK I Abbrechen [ bernehmen | Hilfe |

Bestatigen Sie anschliessend mit OK.

6. Nun geht es darum, eine Datei von einem TFTP-Server herunterzuladen. Der TFTP-Client
pumpKIN bietet hierzu die Option GET File. Verwenden Sie als TFTP-Server den Remote host
44.205.205.122 und als gewlUnschte Datei zum herunterladen unter Remote file die

kleine-datei.txt

Fetch file ot

Local file:

Ikleine-datei.t:-:t @ |

Remate file: | Type: I-:u:tet ;I E:|.;..;k;|2[la18 ;I
Ikleine-datei.t:-:t

Remate host;

44 205205122

monEE e E

ak. Cancel
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Bestatigen Sie mit OK.

7. Der Download sollte nun erfolgen. Prifen Sie, ob Sie die Datei sehen.

Aufgabe 1: Prifen Sie nun Wireshark. Es sollen jetzt Datenpakete ersichtlich sein. Jede Zeile entspricht
hierbei einem Datenpaket. Erinnern Sie sich an die DHCP-Theorie. Dort gab es auch verschiedenen

Datenpakete, welche zwischen Server und Client ausgetauscht wurden. Bei TFTP ist dies nicht anders.

Frage: Wie viele Datenpakete sind nun im Wireshark vorhanden?

Aufgabe 2: Identifizieren Sie den Typ dieser TFTP-Datenpakete. Schauen Sie hierzu in welche Richtung

das Paket versendet wurde (Source, Destination) und was dieses in etwa enthalt (Info).

Datenpaket 1: Client -> Server, Read Request flir die Datei kleine-datei.txt

Datenpaket 2:

Frage: In welchem Datenpaket werden vermutlich die Daten Ubertragen?

Klicken Sie nun auf das Datenpaket wo die Daten Ubertragen wurden. Klappen Sie im Baum das Feld
Data aus und machen Sie einen rechtsklickt auf den Data-Wert (44617320.....). Wahlen Sie hier die
Option Paketbytes anzeigen:
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£ Aufzeichnen von Ethernet

Unterzweig aufklappen
Teilbaum einklappen
Alles aufklappen

Alles einklappen

Als Spalte anwenden Strg+Umschalt+|

Als Filter anwenden
Als Filter vorbereiten
Verbindungsfilter
Mit Filter einfirben
Falgen

Kopieren

Paketbytes exportieren... Strg+Umschalt+ X

Wikiseite Protokolle (en)
Referenz Filterfelder

Protokolleinstellungen 4

Dekodieren als... Strg+Umschalt+U
Zu verknipften Paket gehen (L)

Verkniipftes Paket in einem neuen Fenster anzeigen

A-BEATEBEAFFD6}, id @

Datei  Bearbeiten Ansicht Mavigation Aufzeichnen  Analyse  Statist
ma® RE Re=2=2F & 5= &

(A tFo
No. Time Source Destination Protocol  Ler
> Frame 9426: 77 bytes on wire (616 bits), 77 bytes capture
> Ethernet II, Src: ARRISGro_eb:4c:79 (ac:f8:cc:eb:4c:79),
» Internet Protocol Version 4, Src: 44.285.285.122, Dst: 19
» User Datagram Protocel, Src Port: 35132, Dst Port: 63788
¥ Trivial File Transfer Protocol

Opcode: Data Packet (3)

[Destination File: kleine-datei.txt]

Block: 1

[Full Block Mumber: 1]
v Data (31 bytes)

LData: 44517329597374295&75722955695&65296!35:65596&5529}

[Length: 317

@ 7 Data (data.data), 31 Bytes

Frage: Was zeigt lhnen Wireshark nun an?

|| Pakete: 45133 - Angezeigt: 5 (0.0%) || Profil: Default

Auftrag: Leeren Sie nun die aufgezeichneten Datenpakete, indem Sie die Aufzeichnung neu starten:

,ﬂ Aufzeichnen von Ethernet

Datei Bearbeiten Ansicht Mavigation
u RE ] =

(W [tfp

Speichern Sie die bisher aufgezeichneten Daten, so dass Sie diese spater wieder finden.

FlUhren Sie nun vom selben TFTP-Server einen Download der Datei grosse-datei.txt durch. Prifen Sie

nun, ob sich etwas verandert hat im Vergle

ich zur kleineren Datei.

Tipp: Sie konnen nun die Aufgezeichnete Wireshard-Datei separat 6ffnen um beide Aufzeichnungen

miteinander zu vergleichen. Setzten Sie wieder den Filter tftp um nur die relevanten Datenpakete

zu sehen.
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Frage: Was hat sich verandert?
Frage: Was ist nun lhre Schlussfolgerung daraus?

Frage: Kénnen Sie anhand der aufgezeichneten ableiten wie gross ein Block bei der Ubertragung sein

darf bevor er aufgeteilt wird?

Tipp: Vergleichen Sie die vier Blocke. Die Grosse der Datei ist so gewahlt, dass die Grosse des letzten

Blocks nicht ausgeschopft wird und somit kleiner als moglich Gbertragen wird.

Frage: Untersuchen Sie den TFTP-Client dahingehend ob es eine Mdglichkeit gibt, zu prafen was fur

Dateien auf dem TFTP-Server sonst noch abgelegt sind.

Frage: Was bedeutet dies fur Sie als TFTP-Anwender?
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